PARLAMENTUL ROMANIEI
CAMERA DEPUTATILOR SENATUL

LEGE
privind securitatea si apirarea ciberneticii a Roméniei precom si pentru

modificarea si completarea unor acte normative

Parlamentul Roméniei adopti prezenta lege:

CAPITOLUL I

Dispozitii generale

Art. 1.

(1) Prezenta lege stabileste cadrul juridic si institutional privind organizarea §i
desfisurarea activitétilor din domeniile securitate gi apérare ciberneticd, mecanismele de
cooperare si responsabilitétile institutiilor cu atribufii in domeniile mentionate.

(2) Securitatea si ap#rarea ciberneticd se realizeazd prin adoptarea si
implementarea de politici s1 mésuri in scopul cunoagteril, prevenird $i contracararii

vulnerabilitatilor, riscurilor si amenintérilor In spatiul cibernetic.

Art. 2.

In sensul prezentei legi, termenii si expresiile de mai jos au urméitoarea semnificatie:

a) apdrare ciberneticd - totalitatea activitdtilor, mijloacelor si mésurilor

TR

o RO L PR D .
utilizate pentru a contracara amenintirile cibernetice si a atenua efectele acestoraasupras. .

g w1




sistemelor de comunicatii i tehnologia informatiei, sistemelor de armament, retelelor si
sistemelor informatice, care sustin capabilitatile militare de aparare;

b) ameninjare ciberneticd - astfel cam este definita n art. 2 lit. f) din Ordonanta
de urgentd a Guvernului nr. 104/2021 privind Infiintarea Directoratului National de
Securitate Ciberneticé, aprobata cu modificéri gi completdri prin Legea nr. 11/2022;

¢c) atac cibernetic - actiune ostild desfasurati In spatiul cibernetic de naturd sd
afecteze securitatea cibernetici;

d) audit de securitate ciberneticd - activitate prin care se realizeazi o evaluare
sistematicd a tuturor politicilor, procedurilor $i mésurilor de protectie implementate la
nivelul unor retele si sisteme informatice, in vederea identificarii disfunctionalitatilor si
vulnerabilitdtilor si a furnizdrii unor solutii de remediere a acestora;

e) Advanced Persistent Threat, denumitd In continuare APT - astfel cum este
definitd fn art. 2 lit. a) din Ordonanta de urgenf{d a Guvernului nr. 89/2022 privind
infiintarea, administrarea si dezvoltarea infrastructurilor si serviciilor informatice de tip
cloud utilizate de autoritétile si institutiile publice;

) centru operafional de securitate - echipa de experti in securitate cibernetici,
ce are rolul de a monitoriza, analiza si raspunde la incidentele de securitate cibernetici;

g) criza ciberneticd - astfel cum este definitd Tn art. 2 lit. k) din Ordonanta de
Urgentd a Guvernului nr. 104/2021;

h) cyber intelligence — activititi de culegere, procesare, prelucrare analiticdl si
valorificare a datelor si informatiilor privind acfiuni de naturd a afecta interesele si
obiectivele nafionale de securitate pe linia tehnologiei informatiei $i comunicatiilor,
precum si identificarea, cunoagterea, prevenirea Si contracararea oricdror actiuni din
spatiul cibernetic care pot constitui riscuri, vulnerabilitdti si/sau amenintari la adresa
securitdtii si apararii nationale a Roméniei;

1) cyber counter-intelligence — totalitatea activitatilor, mijloacelor si masurilor
ofensive si defensive de identificare, descurajare, neutralizare Si protectie impotriva

activitatilor de informatii privind actiuni ostile de naturd a afecta interesele s obiectivele

nationale de securitate, desfasurate In spatiul cibernetic i In domeniul ap‘e‘n:z“iri'1;,%_,‘,,#:?.c :
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1) diplomatie ciberneticd — activitatea diplomaticd prin 1nterme;d{u,l SCarey
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cadrul formatelor bilaterale si multilaterale de dialog si negociere pe teme cu relevanti
pentru domeniul securititii cibernetice la nivel national si international. Activitatea
include promovarea unor obiective care derivd atit din necesitatca asigurdrii si
consolidarii securitéiii cibernetice nationale, cét si din priorititile de politicd externd ale
Roméniei.

k) echipd de rdspuns la incidente de securitate ciberneticd - astfel cum este
definitd In art. 2 lit a) din Ordonanta de urgentd a Guvernului nr. 104/2021;

1) furnizor de servicii tehnice de securitate ciberneticd - persoand fizica gi/sau
juridicd care realizeazd, In vederea protejérii refelelor si sistemelor informatice, cel putin
una dintre urmitoarele activitéti: implementarea de mésuri de securitate cibernetici,
evaluarea, monitorizarea sl testarea mésurilor implementate, precum $i managementul
riscurilor, amenintarilor, vulnerabilitétilor si incidentelor de securitate cibernetici;

m)igiend cibernetica - masurt de rutind aplicate cu regularitate de cétre
persoanele fizice si juridice care au rolul de a reduce expunerea acestora la riscurile pe
care le presupun amenintérile cibernetice, conform Regulamentului (UE) 2019/881 al
Parlamentului European si al Constliului din 17 aprilie 2019 privind ENISA (Agentia
Uniunii Furopene pentru Securitate Ciberneticd) si privind certificarea securit#tii
cibernetice pentru tehnologia informafier $i comunicatiilor $i de abrogare a
Regulamentului (UE) ar. 526/2013, denumit in continuare Regulamentul privind

securitatea ciberneticd;

n) incident de securitate ciberneticd - eveniment survenit Tn spatiul cibernetic
care perturba functionarea uneia sau mai multor retele si sisteme informatice si ale cérui
consecinfe sunt de natur a afecta securitatea cibernetici;

0) lantul de aprovizionare - circuitul de la producétor pani la beneficiarul final,
inclusiv proiectarea, dezvoltarea, productia, integrarea, implementarea, configurarea,
utilizarea si casarea de produse si servicii software sau hardware, respectiv retele si
sisteme informatice;

p) managementul incidentelor de securitate ciberneticd - ansamblul proceselor
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q) managementul riscurilor de securitate ciberneticd - strategia organizationali
si programaticil ce presupune activititi de evaluare si gestionare a riscurilor de securitate
cibernetici;

1) managementul riscurilor de securitate ciberneticd specifice lantului de
aprovizionare - strategia organizationald si programatici ce presupune activititi de
evaluare si gestionare a riscurilor In cadrul proceselor din intreg ciclul de viati al bunului
sau serviciului software sau hardware, respectiv al sistemului sau retelei informatice, de
la producitor pind la beneficiarul final, inclusiv proiectarea, dezvoltarea, productia,
integrarea, implementarea, configurarea, utilizarea §i casarea de produse §i servicii
software sau hardware, respectiv retele si sisteme informatice;

s) politici de securitate ciberneticd - principii si reguli generale, necesar a fi
aplicate pentru asigurarea securitétii retelelor si sistemelor informatice;

t) produs de securitate ciberneticd - astfel cum este definit Tn art. 2 lit 1} din
Ordonanta de urgentd a Guvernului nr. 104/2021;

w) retele si sisteme informatice - astfel cum sunt definite de art. 3 lit. 1) din Legea
ar. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice, cu modificérile si completérile ulterioare;

v) refele si sisteme informatice specifice apdrdrii nationale - refelele si
sistemele informatice apartindnd Ministerului Apérarii Nationale, retelele si sistemele
informatice nationale care susiin activitafile militare ale Organizatia Tratatului
Atlanticului de Nord, denumit In continuare NATO, si Uniunii Europene, denumit in
continnare UE, precum si retelele si sistemele informatice de interes pentru apdrarea
national# date in responsabilitatea sau puse la dispozitia Ministerului Apérarii Nationale
in caz de agresiune armaté, la instituirea stirii de asediv, declararea stérii de mobilizare,
sau a stérii de rizboi;

w) rezilienta in spatiul cibernetic — capacitatea unei retele san sistem informatic
de a rezista unui incident sau atac cibernetic si de a reveni la starea de normalitate de
dinaintea incidentului sau atacului c}:blernetic;

X) risc de securitate cib@’iglﬁeticc‘i - astfel cum este definitd in art. 2 lit. 1) din
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dezvoltarea infrastructurilor i serviciilor informatice de tip cloud utilizate de autoritatile
si institutiile publice;

y) securitate ciberneticd - stare de normalitate rezultatd Tn urma aplicarii unui
ansamblu de mdsuri proactive §i reactive prin care se asigurd confidentialitatea,
integritatea, disponibilitatea, autenticitatea si non-repudierea informafiilor in format
electronic a resurselor si serviciilor publice sau private din spatiul cibemetic;

z) spafiu cibernetic - mediul virtual generat de retelele si sistemele informatice,
incluzind continutul informational procesat, stocat sau transmis, precum si actiunile
derulate de utilizatori in acesta;

aa)vulnerabilitate de securitate ciberneticd - slabiciune In proiectarea,
implementarea, dezvoltarea, configurarea si mentenanta retelelor si sistemelor informatice

sau a mdsurilor de securitate aferente, care poate fi exploatati de citre o amenintare.

Art. 3.
(1) In domeniul securititii cibernetice prezenta lege se aplicd urmatoarelor:

a) retelele si sistemele informatice detinute, organizate, administrate, utilizate
sau aflate in competenta autoritéfilor si institufiilor publice din domeniul apérarii, ordinii
publice, securititii nationale, justitiei, situatiilor de urgent, Oficiului Registrului National
al Informatulor Secrete de Stat.

b) retelele si sistemele informatice detinute de persoanele fizice si juridice de
drept privat si utilizate in vederea furnizérii de servicii de comunicatii electronice cétre
autorititile si institutiile administratiei publice centrale si locale.

c) retelele si sistemele informatice definute, organizate, administrate sau
utilizate de autoritdfi si institutii ale administratiei publice centrale si locale, altele decét
cele prevdzute la lit. a), precum si de persoane fizice si juridice care desfisoard activititi
cu scop lucrativ si nelucrativ, de cercetare, dezvoltare, inovare si productie in domeniul
tehnologia informatiei si a comunicatiilor, sau furnizeazi servicii publice ori de interes

public, altele decit cele de la lit. b).

(2) In domeniul apararii cibernetice, prezenta lege are ca obiect st btln;ea_&
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Art. 4.
Obiectivele prezentei legi sunt:

a) asigurarea rezilientei si protectiei refelelor si sistemelor informatice ce sustin
functiile de ap#rare, securitate nationald, ordine publici si guvernare;

b) desemnarea autoritétilor competente si stabilirea cadrului legal de dezvoltare
a capabilitdfilor necesare Tndeplinirii responsabilititilor acestora In domeniile securitatii
si apdrdrii cibernetice;

c) mentinerea sau restabilirea climatufui de securitate ciberneticd la nivel
national, prin cooperarea Intre autoritdtile competente si asigurarea coordondrii unitare de
citre Consiliul Operativ de Securitate Ciberneticd, denumit in continuare COSC, a
persoanelor juridice responsabile de securitatea cibernetici proprie, si asigurarea unei
reactii rapide si eficiente la anieningérile provenite din spatiul cibernetic;

d) stabilirea gi separarea responsabilititilor si/san atributiilor functionale Intre
furnizorii de retele, sisteme si servicii informatice, autorititile de aplicare a legii,
structurile din cadrul institutiilor cu atributii In domeniul securitéfii si apéririi cibernetice,
astfel incét s se asigure un nivel ridicat de securitate cibernetica la nivel national;

e) dezvoltarea si consolidarea unei culturi de securitate cibernetici la nivel
national, prin constientizarea vulnerabilitétilor, riscurilor si amenintirilor, respectiv

formarea unei conduite proactive si preventive.

Art. 5.
Asigurarea securitdtii si apérérii cibernetice se realizeazé conform urmétoarelor
principii:
a) principiul personalititii — responsabilitatea asigurérii securitdfii cibernetice
si/sau apdrdrii cibernetice a unui sistem, refea si/sau serviciu informatic revine persoanei

fizice sau juridice care le detine In proprietate, le organizeazd, administreazd si/sau

utilizeaza, dupi caz;




raspunde de managementul riscurilor asociate acestora si conexiunilor acestora cu alte
sisteme, refele si/sau servicii informatice terte, precum si de implementarea mésurilor
tehnice si organizationale necesare protectiei cibernetice;

c) principiul minimizdrii efectelor — in cazul unui incident de securitate
ciberneticd, persoana fizici sau juridicd responsabild de securitatea gi/sau apérarea
ciberneticd a sistemului, refelei si/sau serviciului informatic Tn cauzi ia mésuri de evitare
a amplificarii efectelor si de extindere a acestora la alte sisteme, refele si/sau servicii
informatice din responsabilitatea propric sau din responsabilitatea altor persoane fizice
sau juridice;

d) principiul colaboririi, cooperérii i coordondrii — consta in realizarea, in mod
conjugat de catre persoanele fizice sau juridice responsabile, a tuturor activitfilor care si
asigure securitatea gi/sau apararea sistemelor, retelelor si serviciilor informatice care fac
obiectul prezentei legi, precum si gestionarea incidentelor de securitate ciberneticd,
atenuarea efectelor si eliminarea situafiilor care au generat stérile de alertd cibernetica

instituite la nivel national.

CAPITOLUL II

Sistemul national de securitate cibernetici

Art. 6.

(1) 1n scopul organizirii si desfasuririi n mod unitar la nivel national a
activitdtilor specifice securitatii cibernetice, se infiinteaza Sistemul Nafional de Securitate
Cibernetici, denumit in continuare SNSC, drept cadru general de cooperare care reuneste
autorititile previzute la art. 10 alin. (1), precum si alte autoritéti si institufii publice cu
responsabilititi si capabilitd{i In domeniile de aplicare a prezentei legi, in vederea
coordonérii actiunilor la nivel national pentru asigurarea securitdtii cibernetice.

(2) Inexercitarea competentelor, institutiile si autoritifile publice previzute la alin
(1) coopereazd cu sectorul privat, mediul academic, asociatiile profesionale si cu

organizatiile neguvernamentale.




Art. 7,

(1) Activitdtile SNSC sunt coordonate, la nivel strategic, de citre Consiliul
Suprem de Apdrare a Térii, denumit In continuare CSAT.

(2)  Activitdtile SNSC sunt coordonate unitar, la nivel operational, de citre
COSC.

(3) Servictul Romén de Informatii, denumit Tn continuare SRI, asigurd

secretariatul tehnic al COSC, in conditiile prezentei legi.

Art. 8.

(1) COSC este un organ consultativ, fard personalitate juridicd, Tn coordonarea
CSAT, {format din consilierul prezidential pentru probleme de securitate nationald,
consilierul prim-ministrulnl pe probleme de securitate nationald, Secretarul CSAT,
precum si reprezentanti ai: Ministerului Aparérii Nationale, denumit in continuare MApN,
Ministerului Afacerilor Interne, denumit in continuare MAI, Ministerului Afacerilor
Externe, denumit in continuare MAFE, Ministerului Cercetérii, Inoviarii §i Digitalizarii,
denumit in continuare MCID, SRI, Serviciului de Informatii Externe, denumit in
continuare SIE, Serviciului de Telecomunicatii Speciale, denumit In continuare ST,
Serviciului de Protectie si Pazd, denumit in continvare SPP, Oficiului Registrului National
al Informatiilor Secrete de Stat, denumit In continuare ORNISS, Autoritdtii Nationale
pentru Administrare §i Reglementare in Comunicatii, denumit in continuare ANCOM, si
ai Directoratului National de Securitate Cibernetic, denumit in continuare DNSC.

(2) COSC emite avize consultative si recomandiri, adoptate prin consens, care se
adreseazi autoritdtilor previzute la alin. (1), conform competentelor legale.

(3) Conducerea COSC este asiguratd de un presedinte - consilierul prezidential
pentru probleme de securitate nafionald si un vicepregedinte - consilierul prim-ministrului
pe probleme de securitate nafionala.

(4) In functie de natura si evolutia amenintdrilor cibernetice sunt invitafi si
participe In cadrul sedintelor COSC, fard a avea drept de vot, si reprezentanti ai altor

entitati — autoritati, institufii publice, persoane juridice de drept public san privat — care

pot contribui la solutionarea problemelor de securitate cibernetica. AL RSN
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(5) Convocarea COSC se face de citre Presedintele acestuia, la propunerea

oricdruia dintre membrii prevézuti la alin. (1).

Art. 9.

(1) In exercitarea atributiilor sale, COSC analizeazi si evalueazi -securitatea
ciberneticd si inainteazd CSAT sau DNSC, dupé caz, propuneri $i informéri privind:

a) armonizarea reactiei autorititilor competente ale statului o situatii generate
de amenintéri cibernetice, care necesitd schimbarea nivelului de alertd cibernetica;

b) solicitarea, In caz de necesitate, de asistentd din partea altor state sau
organizatii 5i organisme internationale;

c) modalitatea de rdspuns la solicitérile de asistentd adresate Roméniei din
partea altor state sau organizafii si organisme internationale, altele decét cele din domeniul
apéririi nationale;

d) planuri sau directii de actiune, in functie de concluziile rezultate si evolutia
climatului de securitate 1n spatiul cibernetic;

e) directii de dezvoltare si investifii in domeniul securitatii cibernetice;

f) linii de mandat privind adoptarea oriciror documente la nivel international
cu privire la securitatea ciberneticd care au impact in plan national;

g) modalitéti de gestionare si rispuns la amenintéri si atacuri cibernetice.

(2) 1In exercitarea atributiilor sale, COSC informeazi CSAT cu privire la
recomanddrile si avizele referitoare la instituirea sau modificarea nivelurilor de alertd
cibernetici la nivel national.

(3) Pentru realizarea securitdtii cibernetice, COSC coopereazd, dupd caz, cu
organismele de coordonare sau de conducere constituite, la nivel national, pentru
managementul situatiilor de urgentd, actiuni In situafii de crizd in domeniul ordinii

publice, prevenirea §i combaterea terorismului, securitate §i apdrare nationala.

CAPITOLUL III

Autoritati competente si responsabilititi




Art. 10.
(1) Sunt autoritdli competente in sensul prezentei legi:

a) DNSC, pentru spatiul cibernetic nafional civil, conform prevederilor
prezentei legi si ale Ordonantei de urgentd a Guvernului nr. 104/2021;

b) MCID, pentru elaborarea si initierea actelor normative si politicilor publice
nationale in domeniul securitdfii cibernetice, a transformairii digitale, societaitii
informationale, comunicatiilor, cercetérii, dezvoltdrii si inovarii.

¢) ANCOM, pentru coordonarea activititilor desfasurate in vederea asigurfrii
securitdfii cibernetice a retelelor si sistemelor informatice proprii si a celor previzute la
art. 3 alin (1) lit. b);

d) MApN, MAI MAE, SRI, SIE, STS, SPP si ORNISS, conform atributiilor de
la art. 11-18.

(2) Autoritatile prevézute la alin. (1) an urmétoarele obligafii:

a) si adopte planuri de actiune corespunzitoare fiecdrui nivel de alertd
cibernetici; |

b) sd acorde sprijin, in limita atributiilor, la solicitarea proprietarilor de retele si
sisteme informatice aflate in domeniul lor de competenti, activitate san responsabilitate,
pentru implementarea misurilor corespunzitoare nivelurilor de alert# ciberneticd;

c) si desfagoare activitifi de informare si comunicare publicd, In limita
atributiilor;

d) sd organizeze sesiuni de formare si instruire In domeniul securititii
cibernetice, in limita atributiilor;

¢) si organizeze sau sd participe la exercitii nationale de securitate cibernetica;

f)sd comunice reciproc date de interes referitoare la securitatea ciberneticd,
inclusiv cétre celelalte autoritdti si institutii publice, care detin, organizeazi,
administreazd, utilizeazd sau au in competentd retele si sisteme informatice.

(3) Autoritétile previzute la alin. (1) pot elabora strategii si norme proprit, prin
acte administrative ale conducétorilor;; autorititilor, pentru reglementarea activititilor de

securitate ciberneticd, la nivel institufipnal. -
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Art. 11.
MADN este autoritate competentd la nivel national tn domeniul apéririi cibernetice,
iar In sensul prezentei legi are atribufii in domeniul securitdfii cibernetice pentru retelele

si sistemele informatice care sustin capabilitétile militare de apéarare.

Art. 12,

MAI, prin structura specializatd, este autoritate competentd la nivel national in
domeniul securitdfii cibernetice pentru cunoasterea, prevenirea, identificarea gi
conlracararea amenintérilor, vulnerabilitdtilor si riscurilor cibernetice la adresa sistemelor
informatice, retelelor de comunicafii si serviciilor electronice din domeniul de
competenta.

Art. 13.

(1) MAE este autoritate competent, la nivel national, in domeniul diplomatiei
cibernetice, pentru asigurarea componentei diplomatice si de relatii internationale aferente
securitdtii cibernetice, si indeplineste urmdtoarele atributii:

a) asigurd si coordoneazd reprezentarea intereselor Roméniei in cadrul
formatelor internationale de negociere si dialog politic la care Roménia este parte si al
ciror obiect de activitate poate produce implicafii Tn plan national si international din
perspectiva regulilor, principiilor si normelor de utilizare a tehnologiilor de informatii si
telecomunicatii i a parametrilor conduitei responsabile a statelor In spatiul cibernetic.

b) sprijind si promoveazd colaborarea si coordonarea strategicd, precum si
dialogul Roméniei in domeniul securitd{ii si apdrarii cibernetice cu principalit parteneri
internationali, atit In plan bilateral, ct si In cadrul formatelor internationale la care
Romiénia este parte, precum i cu privire la deciziile de politicd cu implicatii nationale si
internationale pﬁvind spatiul cibernetic;

c) promoveazd §i contribuie la intelegerea, insusirea si aplicarea la nivel
national si international a principiilor, regulilor si normelor de comportament responsabil
n spatiul cibernetic agreate la nivelul ONU, aplicarea dreptului international Tn materie §i

utilizarea setului de instrumente de diplomatie cibernetica de la nivel UE;
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d) promoveazd interesele Roméniei In plan international
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Nord-Atlanticd (NATO) si Uniunea Europeand (UE), prin sustinerea si protejarea
caracterulni global, deschis, liber, stabil gi sigur al spatiului cibernetic, a aplicabilitatii
depline a dreptului international — inclusiv a dreptului international umanitar si a legislatiei
internationale privind drepturile omului - In acest spatiu, precum si a respectarii depline
a normelor de conduitd responsabild a statelor Tn spatiul cibernetic agreate in sistemul
ONU, in vederea mentinerii stabilitdfii, prevenirii conflictelor si atenudrii amenintérilor
cibernetice.
(2) MAE colaboreazi cu autoritétile membre COSC, in principal, in vederea:

a) asigurdrii componentei diplomatice a securitétii cibernetice;

b) promovdrit unitare a intereselor Roméniei si a unui mesaj coerent Tn actiunea
externi a Roméniei;

c) participdrii In ecosistemul securititii cibernetice la nivel international;

d) asignrérii rdspunsului unitar si prompt in abordarea de politicd externd a
evolutiilor si situatiilor nou aﬁérute din domeniul securitiitii cibernetice care pot produce

consecinte pentru securitatea §i apararea cibernetica.

Art. 14.

(1) SRI este autoritate competentd la nivel national in domeniul cyber
intelligence, precum §i pentru cunoasterea, analizarea, prevenirea §i contracararea
incidentelor si atacurilor cibernetice care reprezintd amenintéri, riscuri si vulnerabilitéti la
adresa securitétii nationale a Roméniei.

(2) Prevenirea si combaterea amenintarilor de tip APT la adresa retelelor st
sistemelor informatice din domeniul de competentd, activitate sau responsabilitate, dupa
caz, ale institutiilor i autoritétilor previzute la art.10 alin. (1), se realizeaza, astfel:

a) de cdtre MApN in limita competentelor prevazute la art.11;
b) de citre MAI n limita competentelor previdzute la art,12;
¢) de cétre SIE in limita competentelor prevézute la art.15;

d) de cétre STS n limita competentelor prevézute la art.16;

e) de catre SPP in limita competentelor prevazute la art.17;

f) de citre SRI, in toate celelalte cazuri.-
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(3) 1In situatia existentei unor amenintiri cibernetice la adresa retelelor si
sistemelor informatice previzute la art. 3 alin. (1) lit. b) si ¢), care ar aduce atingere

securitatil nafionale, SRI informeazd ANCOM si DNSC, in conditiile legii.

Art. 15.
SIE este autoritale compelentd pentru cunoasterea, analizarea, prevenirea si
contracararea incidentelor si atacurilor cibernetice care reprezintd amenintari, riscuri si

vulnerabilitéti cibernetice 1a adresa retelelor si sistemelor informatice din responsabilitate.

Art. 16.
STS este autoritate competentd in domeniul securitdtii cibernetice pentru
infrastructurile, retelele, sistemele, serviciile proprii 51 spectrul de frecvente radio proprii,

precum si pentru cele reglementate prin legi speciale.

Art. 17.

SPP este autoritate competentd in domeniul securititii cibernetice pentru
infrastructurile, retelele, sistemele si serviciile propril, coordoneazd mdsurile de securitate
ciberneticd pentru demunitarii cirora le asigura protectie si actioneazi, independent sau In
cooperare cu celelalte structuri din domeniile ap#rarii, ordinii publice si securitifii

nationale, pentru implementarea acestora.

Art. 18.

ORNISS coordoneazd activitafile desfasurate in vederea asigurfirii securitafii
cibernetice a retelelor si sistemelor informatice care stocheazd, proceseazi sau transmit
informatii clasificate, conform atributiilor prevézute In Ordonanfa de urgentd a Guvernului
nr. 153/2002 privind organizarea $i functionarea Oficiului Registrului National al
Informatiilor Secrete de Stat, aprobati prin Legea nr. 101/2003, cu modificdrile si

completarile ulterioare.
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Art. 19.

(1) Autoritdtile previzute la art. 10 constituie si operationalizeazd structuri
specializate In realizarea de audit de securitate ciberneticd si structuri specializate de
securitate ciberneticid pentru gestionarea amenintérilor cibernetice la adresa retelelor si
sistemelor informatice din responsabilitate.

(2) Structurile previzute la alin. (1) se infiinteazd, se organizeazi si functioneazi

prin act administrativ al conducatorului autorititilor prevazute la art. 10.

CAPITOLUL IV
Managementul incidentelor si rezilienta in spatiul cibernetic
SECTIUNEA I

Managementul incidentelor de securitate ciberneticd

Art. 20.

(1) DNSC dezvoltd si asigurfi managementul Platformei nationale pentru
raportarea incidentelor de securitate cibernetic, denumita in continuare PNRISC.

(2) Autorttdtile prevazute la art. 10 au acces la PNRISC, pentru indeplinirea
responsabilitdfilor care le revin.

(3) Procesarea informatiilor din PNRISC se realizeaza cu respectarea politicilor

de confidentialitate si transparentd stabilite si implementate de DNSC.

Art. 21,

(1) Persoanele previzute la art. 3 alin. (1) lit. b) si lit. ¢), au obligafia de a notifica
incidentele de securitate cibernetici prin intermediul PNRISC, de indatd dar nu mai tarziu
de 48 de ore de la constatarea incidentului.

(2) Daca incidentele de securitate ciberneticd nu pot fi comunicate complet in
termenul previzut la alin. (1), acestea se transmit Tn cel mult 5 zile calendaristice de la
notificarea inifiala, informatiile putdnd fi completate si ulterior cu cele care reies din

investigatiile realizate pe baza evenimentului.

(3) Fard a aduce atingere normelor aplicabile in materie de ,ra]gortare

"\d-
Aas e,
i \.

confidentialitate, secret profesional si protectia 1nf0rmat1110r clasificate, autentahle; are §
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au In responsabilitate retele si sisteme informatice previzute la art. 3 alin. (1) lit. a),

notifica incidentele de securitate ciberneticd prin intermediul PNRISC.

Art. 22.
Incidentele de securitate ciberneticd sunt notificate in PNRISC in conditiile
Capitolului IV, Sectiunea a 2-a din Legea nr. 362/2018, cu modificérile si completirile

ulterioare.

Art. 23.
in domeniul managementului incidentelor de securitate cibernctics, autoritatile
prevazute la art. 10 alin. (1) lit. ¢) 51 d) au urmdtoarele responsabilitati:

a) sa colecteze notificérile cu privire la incidente de securitate ciberneticd din
cadrul refelelor §i sistemelor informatice aflate Tn domeniul lor de competentd, activitate
sau responsabilitate;

b) sd evalueze datele si informatille cu privire la incidentele si atacurile
cibernetice la adresa retelelor si sistemelor informatice aflate Tn domeniul lor de
competentd, activitate sau responsabilitate;

¢) si coordoneze managementul incidentelor de securitate cibernetica
identificate in cadrul retelelor si sistemelor informatice aflate n domeniul lor de
competent, activitate sau responsabilitate;

d) sdacorde sprijin, la cerere, proprietarilor, administratorilor, posesorilor si/sau
utilizatorilor de retele si sisteme informatice aflate In domeniul lor de competents,
activitate sau responsabilitate pentru adoptarea de mésuri reactive de prima urgenta pentru
remedierea efectelor incidentelor de securitate cibernetici;

e) sipastreze pe o perioadd de 5 ani datele referitoare la incidentele de securitate

cibernetica si rezultatele mésurilor de contracarare a acestora, fird a colecta date continut.

SECJIUNEA a 2-a

Rezilienta in spatiul cibernetic
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Art. 24,

(1) Asigurarea rezilientei In spatiul cibernetic se realizeaza prin implementarea de
mdsuri proactive si reactive de cétre persoanele previzute la art. 3.

(2) Masurile proactive sunt destinate prevenirii incidentelor de securitate
cibetneticd si descurajérii autorilor atacurilor din spatiul cibernetic §i includ:

a) constituirea si antrenarea echipelor de rispuns la incidente de securitate
cibernetici;

b) asigurarea de resurse umane specializate pentru dezvoltarea de strategii,
norme, politici, proceduri, analize de risc, planuri si mésuri de control tehnic privind
apararea si securitatea cibernetica;

c) constituirea si operarea Centrelor Operationale de Securitate;

d) constituirea unei rezerve de resurse si de capabilititi Intrunite de securitate
ciberneticd care si poatd fi utilizate Tn caz de necesitate;

e) dezvoltarea unor capabilitdii proactive, care si permitd cunoasterea
anticipativd a amenintarilor din spatiul cibernetic;

f) finantarea pentru dezvoltarea capabilitifilor de securitate gsi apérare
ciberneticd, inclusiv din perspectiva cercetdrii, dezvoltdril, inovirii si digitalizarii in
domeniu si asimilarii tehnologiilor emergente,

g) cooperarea si schimbul de informatii Intre autoritétile competente si sectorul
privat pentru identificarea amenintarilor cibernetice;

h) identificarea serviciilor, refelelor si sistemelor informatice, conform
competentelor fieclrei institufii responsabile de administrare si asigurarea
managementului acestora;

i) implementarea de solutii de securitate cibernetica, care sd creasca capacitatea
de detectie si capabilitdfile de preventie la atacuri cibernetice;

j)} dezvoltarea de strategii, norme, politici, proceduri, analize de risc, planuri si
misuri de control tehnic privind apérarea si securitatea ciberneticd;

k) demonstrarca nivelului de maturitate atins de capabilitifile de securitate

ciberneticd n cadrul exercitiilor orggmizate la nivel national sau international;




1) instruirea personalului din cadrul persoanelor previzute la art. 3 in domeniul
securitdfii cibernetice, prin realizarea periodicd de campanii de informare, constientizare
siigiend ciberneticd la nivel organizational.

(3)  Masurile reactive sunt destinate reducerii efectelor atacurilor cibernetice si
includ:

a) punerea in aplicare a planurilor de rdspuns la incidente §i de contingenta in
domeniul securitdfii cibernetice;

b) utilizarea rezervei de resurse si de capabilititi de securitate cibernetici;

c) restabilirea functionalititii refelelor si sistemelor informatice din cadrul
institutiilor afectate;

d) diseminarea informatiilor despre evenimentele cibemetice prin alerte in
mediul interinstitufional pentru evaluarea riscului si diminuvarea posibilititilor de
exploatare a vulnerabilitéfilor;

e) descurajarea prin atribuirea publici a autorilor atacurilor cibernetice,

conform atributiilor legale.

Art. 25,

(1) Furnizorii de servicii tehnice de securitate ciberneticd au obligatia de a pune la
dispozitia autoritatilor prevazute la art. 10, la cererea motivaté a acestora, In termen de
maximum 48 de ore de la data primirii solicitarii, date i informatii privind incidente,
ameninfari, riscuri sau vulnerabilitdti a ciror manifestare pozite afecta o refea sau un sistem
informatic dintre cele prevazute la art. 3 alin. 1, precum 51 interconectarea acestora cu terfii
s1 cu utilizatorii finali.

(2) Datele si informatiile previzute la alin. (1) nu vizeaza, prin scopul solicitfrii,
date cu caracter personal si date de continut. -

(3) Datele si informatiile prevazute la alin. (1) se transmit In scris, prin mijloace
electronice sau prin orice altd modalitate stabilitd de comun acord, in formatul $i structura

conforme raportérti de incidente cibernetice In PNRISC, mentionate la art. 22.
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Art. 26.

Pentru cregterea nivelului de rezilientd ciberneticd si realizarea descurajirii in
spafiul cibernetic la nivel national, DNSC gi institufiile din domeniile apérarii, ordinii
publice §i securitéfii nafionale iau masuri pentru:

a) realizarea unui cadru interinstitutional de securitate ciberneticid care si
permitd instruirea comund, transferul de cunostinte, schimbul de informatii, sprijinul de
specialitate si federalizarea de resurse si capabilititi de securitate cibernetici;

b) Tmbunititirea si extinderea capabilititilor de protectie si detectie automati a
atacurilor, prin implementarea de instrumente de analizd inteligentd a amenintérilor si
distribvirea oportund a indicatorilor si avertizérilor privind iminenta unor atacuri
cibernetice asupra retelelor si sistemelor informatice nationale;

c) elaborarea de manuale cu tehnici, tactici i proceduri, precum si a planurilor
de contingenta si exersarea lor In cadrul exercitiilor de securitate ciberneticd in scopul
intaririi rezilientei In spafiul cibernetic;

d) constituirea de echipe de interventie la incidente de securitate cibernetici de
tip computer security incident response team, denumit in continuare CSIRT, echipe de
protectie ciberneticd sifsau alte forte specializate In desfdsurarea de actiuni Tn spatiul

cibernetic.

CAPITOLUL V
Sistemul National de Alertd Cibernetica

Art. 27.

(1) Sistemul National de Alertd Ciberneticd, denumit in continnare SNAC, consti
intr-un ansamblu de misuri tehnice si procedurale destinate prevenirii, descurajirii si
combaterii actiunilor sau inactiunilor ce se pot constitui in vulnerabilitdfi, riscuri sau
amenintdri la adresa securititii cibernetice a Roménier.

(2) SNAC asigurd un serviciu de notificare publicd privind nivelul de alertd

cibernetici existent la nivel national, pentru o zond geograficd delimitatd sau penjru un
Par T‘di EN ‘ -F'L‘II
anumit domeniu de activitate, stabilit In functie de gradul de risc asociat aménin arller ¢f kY
.- - /’ .»-\,
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incidentelor sau atacurilor cibernetice identificate la un anumit moment.

L
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Art. 28.

(1) Nivelurile de alertd ciberneticd si modalititile de actiune in situatii de alertd
ciberneticd se stabilesc printr-o metodologie elaboratd de DNSC, avizati conform de
COSC si aprobatd prin ordin al directorului DNSC.

(2) Instituirea nivelurilor de alerta, precum si trecerea de la un nivel la altul se
decid de cétre directorul DNSC, cu avizul consultativ si prealabil sau la propunerea COSC,
dupi caz.

(3) Trecerea de la un nivel de alerta ciberneticd superior la unul inferior se face

dupa Incetarea cauzelor care au generat ridicarea nivelului de alerta.

Art. 29,

(1) Persoanele prevézute la art. 3 au obligatia sd elaboreze planuri proprii de
actinne pentru fiecare tip de alertd cibernetica, potrivit metodologiei previzuta la art. 28
alin. (1).

(2) Ladeclararea starilor de alertd ciberneticd, persoanele previzute la art. 3 pun

in aplicare masurile din planurile prevazute la alin. (1).

CAPITOLUL VI

Apararea cibernetica

Art. 30.
(1) In domeniul apirarii cibernetice, MApN are urmatoarele atributii:
a) apdré gi protejeaza sistemele si retelele informatice apartinind MApN ;
b) planificd si conduce operafii in spatiul cibernetic prin Centrul National
Militar de Comanda, potrivit legii;
c) planifici si executd operatii defensive in spatiul cibernetic, pe timp de pace,
prin Comandamentul Ap#rarii Cibernetice;
d) dezvoltd si implementeaza capabilititi militare de executie a operatiilor In

spatiul cibernetic prin Comandamentul Apéririi Cibernetice;
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e) desfdsoard operaiii de cyber intelligence si cyber counter-intelligence in
spatiul cibernetic in scopul cunoasterii, monitorizirii si contracaririi amenin{irilor la
adresa apérdrii nafionale, la adresa structurilor MApN si a fortelor aliate;

f) dezvoltd capabilitéti de réspuns ofensiv, In mod individual sau ca parte dintr-
o coalitie ori alianti, utilizabile in caz de atacuri cibernetice care contravin dreptului
international;

g) participd la activitati de descurajare In spatiul cibernetic;

h) asigurd punctul unic de contact in relatia cu NATO pentru operatiuni militare
in spatiul cibernetic;

1) claboreazd §1 implementeazd politici §i standarde In domeniul apiririi
cibernetice, In acord cu interesul national, precum si cu standardele si cerintele ce decurg
din aderarea Roméniei la NATO, UE si Organizatia pentru Cooperare si Dezvoltare
Economica.

(2) MApN coopereaza cu celelalte structuri din cadrul sistemului national de
apdrare, ordine publicd si securitate nafionald pentru asigurarea apérdrii cibernetice a
refelelor si sistemelor informatice din domeniul lor de competentd, activitate sau
responsabilitate.

(3) Activitdtile de apdrare ciberneticd $1 operafiunile In spatiul cibernetic,
dezvoltarea de capabilitdti de rispuns ofensiv si activititile de descurajare in spatiul
cibernetic mentionate la alin. (1) se organizeazi, planificd si desfdsoard cu respectarea
dreptului international, inclusiv a dreptului international umanitar, a normelor de conduita
responsabild a statelor In spatiul cibernetic agreate In sistemul ONU, precum i a celorlalte

tratate la care Roménia este parte.

Art. 31.

MApN stabileste, prin hotdrire a Guvernului, condifiile concrete de
recrutare/selectie, modalititile de formare si instruire pericdicd, masurile de stimulare ale
persoanelor juridice de drept privat, precum gi conditiile necesare constituirii si ntilizarii

rezervei de specialisti in domeniul apérarii cibernetice.
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CAPITOLUL VII

Cercetare, dezvoltare si inovare in domeniul securititii cibernetice

Art. 32.

(1) Cercetarea, dezvoltarea §i inovarea in domeniul securititii cibernetice sunt
parte integrantd a sistemului nafional de cercetare, dezvoltare si inovare si se aliniazi
misurilor promovate de MCID pentru incadrarea spatiului roménesc al cercetirii in
Spatiul European al Cercetdrii.

(2) MCID elaboreazi un program multianual de finantare a proiectelor de
cercetare, dezvoltare i inovare in domeniul securitdtii cibernetice, la care pot participa
organizatii de cercetare publice si private, precum si autoritdfi si institufii publice cu
atribufii in domeniul securitéfii cibernetice.

(3) Prin derogare de la prevederile art. 30 alin. (2) din Legea responsabilitétii
fiscal-bugetare nr. 69/2010, republicatd, cu modificarile si completirile ulterioare, bugetul
anual alocat programului prevézut la alin. (2) este de minimum 10% din bugetul alocat
programelor de cercetare finantate de MCID pentru anul respectiv.

(4) Finantarea pentru programul prevdzut la alin. (2) se realizeazi pe criterii
transparente §i competitive, potrivit unei metodologii de concurs adoptatd prin ordin al
ministrului cercetarii, inovarii si digitalizarii, publicat in Monitorul Oficial al Romaniei,

Partea I.

Art. 33.

(1) Autoritdtile previizute la art. 10 dezvoltd strategit si politici proprii privind
cercetarea, dezvoltarea si inovarea In domeniile securitdfii si apéririi cibernetice, In
functie de potentialul stiinfific avut la dispozitie, de competentele sau de misiunile
specifice.

(2) La nivelul fieciret autoritdti prevazute la art. 10 se desemneaza de citre

conducétorul institutiei entitatea responsabild pentru managementul activititilor de

cercetare, dezvoltare si inovare in domeniile securitatii si apﬁrérii cibernetice. o '.'_ o
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in materie de securitate ciberneticd, precum §i cu Reteaua de centre nationale de
coordonare, pentru implementarea urmitoarelor linii de efort In domeniul cercetirii,
dezvoltdrii, inovirii si digitalizarii:

a) menfinerea unei pozifii avansate in réndul institufiilor ce investesc si
valorificd rezultatele activitdtilor de cercetare, dezvoltare si inovare desfasurate in
domeniul securititii cibernetice;

b) dezvoltarea i mentinerea de parteneriate eficiente in domeniul cercetirii,
dezvoltarii, inovarii si digitalizArii;

¢) promovarea de noi tehnologii, de prototipuri §i demonstratoare tehnologice
in domeniile securititii si apar#rii cibernetice;

d) dezvoltarea refelelor de experii in domeniu la nivel national si

interinstitufional.

CAPITOLUL VIII
Cooperare in domeniul securitatii si aparirii cibernetice
SECTIUNEA I

La nivel national

Art. 34.
(1) Cooperarea in domeniul securitatii si apardrii cibernetice, la nivel national, are
urmitoarele obiective:

a) realizarea unul rispuns dinamic si eficient la incidentele de securitate
cibernetici;

b) valorificarea experientei si bunelor practici in domeniile securitdtii s1 apararii
cibernetice;

c) implementarea unui mediu deschis, transparent, colaborativ §1 de incredere
intre institutiile cu responsabilitifi in domeniile securitétii si aprdrii cibernetice la nivel
national;

d) acceptarea si promovaiea standardelor de securitate cibernetici in parteneriat

-

. . . . P
cu industria nationali de profil; A
.
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e) dezvoltarea siimplementarea de solutii de securitate cibernetica de ctre toate
autoritafile si institutiile publice;

f) dezvoltarea unei culturi de securitate ciberneticd si implementarea bunelor
practici de igiena cibernetici la nivel national;

g) asigurarea comunicérii publice coordonate si unitare, atunci cind situatia o
impune, Tn cadrul situatiilor de alertd ciberneticd, atacuri cibernetice cu impact
semnificativ sau a amenintdrilor nou aparute din spatiul cibernetic;

h) constientizarea situationald st comunicarea céfre public a misurilor
recomandate spre implementare, in vederea facilitdrii managementului situatiilor de criza
cibernetica.

(2)  Activititile de cooperare la nivel national includ cel putin urmitoarele:

a) dezvoltare de capabilitdti de securitate si aparare cibernetici;

b) raportarea de incidente cibernetice §i cooperarea in situafii de alertd
cibernetici;

c) programe de cercetare, dezvoltare, inovare si digitalizare;

d) cursuri de formare profesionald sau de specializare;

e) exercitii de securitate cibernetic;

f) conferinte si alte manifestari stiintifice.

SECTIUNEA a 2-a

La nivel internafional

Art. 35.
Cooperarea internationald in domeniile securititii §i apérdrii cibernetice are
urmdtoarele obiective:
a) informarea reciprocd privind amenintérile din spatiul cibernetic;
b) cresterea capacititii de reactie la amenintdrile cibernetice $i formarea
coeziunii de actiune a echipelor specializate, in cadrul exercitiilor multinationale de

securitate §i aparare cibernetic;

securitate si aparare cibernetici implementate la nivel national;
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d) realizarea interoperabilitdtii tehnice si procedurale a fortelor de apirare
cibernetici;

e) dezvoltarea si exersarea mecanismelor de avertizare i schimb de informatii
privind ameninarile de naturd cibernetica, precum si a celor de descurajare;

f) dezvoltarea de proiecte comune de cercetare, dezvoltare §i inovare in
domeniile securitélii si apardrii cibernetice;

g) evaluarea si implementarea de solutii revolutionare de securitate cibernetici,
precum §i adoptarea de concepte noi de proiectare si utilizare a tehnologiilor emergente in
spafiul cibernetic;

h) cresterea contributiei nafionale la activitdti de transfer de cunostinte, de
crestere a increderii si de dezvoltare a capacititii In domeniul securitétii si apérdrii
cibernetice;

1) reprezentarea intereselor Roméniei n cadrul formatelor internationale de
negociere si dialog al céror obiect de activitate poate produce implicatii in plan national gi
internafional din perspectiva regulilor, principiilor si normelor de utilizare a tehnologiilor
de informatii si telecomunicatii si a parametrilor conduitei responsabile a statelor in spatiul
cibernetic precum gi In actiunile comune cu partenerii strategici si de la nivelul NATO si
UE in aplicarea instrumentelor diplomatiei cibernetice pentru descurajarea atacurilor,

amenintdrilor, riscurilor si vulnerabilitatilor cibernetice la nivel international.

Art. 36.

(1) Autoritdtile previzute la art. 10 coopereazd cu autoritéfile si institutiile din
statele membre, cu organismele, agentiile si institutiile UE si ale NATO cu atributii Tn
domeniul securitétii si apérarii cibernetice, inclusiv cu autoritéti si institutii din alte state
partenere, conform domeniilor de competenta.

(2) Cooperarea in domeniul apéririi cibernetice cu institufiile NATO, cu
armatele tdrilor membre UE si ale statelor aliate se realizeaz prin MApN.

(3) Pentru asigurarea coordondrii si a dialogului interinstitutional In vederea
asigurdrii unel reprezentdri adecvate si a unui mesaj coerent in actiunea externi a
Roméniei, precum si pentru realizarea atribufiilor previzute la art. 13, acti)it,g;i];e
previzute la alin (1) se realizeazi Tn cooperare cu MAE.
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CAPITOLUL IX

Formarea profesionali, educatia, instruirea

Art. 37.
Persoanele prevézute la art. 3 au obligatia de a asigura, pentru personalul propriu,
formarea profesionald, educatia si instruirea Tn domeniul securitatii si apérérii cibernetice

prin cursuri, exercitii, conferinte, seminarii, precum si alte tipuri de activitati.

Art. 38.

(1) Autoritatile si institutiile din domeniile apérérii, ordinii publice §i securitatii
nationale pot organiza; la nivel institutional sau interinstitutional, exercitii de securitate gi
apdrare cibernetici.

(2) Autoritétile gi institufiile prevazute la alin. (1) elaboreazi si adoptd un plan

anual si multianual de exercitii de securitate st aprare cibernetica.

Art. 39.

(1) Autoritdtile si institutiile din domeniile apérarii, ordinii publice $i securitétii
nationale participa la exercitii de securitate $i apdrare ciberneticd organizate la nivel
intemational, respectiv la nivelul UE si NATO.

(2) Participarea la exercifiile de aparare cibernetici organizate In cadrul NATO

se realizeazd sub coordonarea MApN.

Art. 40.
DNSC si autoritdtile si institutiile din domeniile apdrdrii, ordinii publice §i
securitatii nafionale au urmétoarele atributii:
a) asigurd informarea i pregétirea, la nivel national, a populatiei precum §i a
tuturor persoanelor fizice si juridice care actioneazd In spatiul cibernetic national, inclusiv

a operatorilor economici din sectoarele stabilite potrivit dispozitiilor Legii nr. 362/2018,

NN B o
cu modificirile si completérile ulterioare, si din sectorul public cu privire Ia riscurilé;
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amenintirile si vulnerabilitifile de securitate ciberneticd identificate;

Y

25




b) promoveazi dezvoltarea nnui comportament responsabil 1n spatiul cibernetic
pentru persoanele fizice si juridice prin constientizarea efectelor atacurilor cibernetice si
a modalitafii de semnalare a acestora;

¢) emit informdri privind obligatiile care derivd din calitatea de proprietar,
administrator, organizator, furnizor sau utilizator al retelelor si sistemelor informatice,
privind atitudinea in fata unor posibile atacuri cibemnetice, privind constientizarea
cetatenilor si institutiilor publice si private, despre necesitatea semnaldrii/notificaril
atacurilor cibernetice;

d) dezvoltd cadrul national de constientizare a populatiei in cooperare cu mediul
public, privat si academic, In scopul pregitirii populatiei privind modalititile de
comportament, reactie si apirare In mediul online;

e) desfigoardi gi participd la campanii/actiuni de prevenire si constientizare a
cauzelor si consecintelor atacurilor cibernetice asupra retelelor si sistemelor informatice

civile, la nivel international, national si regional.

CAPITOLUL X

Securitatea lantului de aprovizionare

Art. 41.

(1) Persoanele prevazute la art. 3 implementeazi procesele de management al
riscurilor de securitate ciberneticd specifice lanfului de aprovizionare, in conformitate cu
prevederile art. 52 alin. (1).

(2) Riscurile lanfului de aprovizionare includ cel putin urmétoarele:

a) livrarea de solutii informatice false sau contraficute;

b) productie neautorizata,

¢) manipulare frauduloasd a produselor si serviciilor software si hardware,
respectiv a sistemelor si retelelor informatice;

d) inserarea de componente software si hardware false sau contraficute;

e) servicii software si hardware periculoase pentru functionare;

f) spionaj cibernetic,

g) compromiteri neintentionate ale sistemelor si retelelor informatice; (
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h) practici deficitare de fabricatie si dezvoltare de produse software si hardware.

Art. 42,
Persoanele previzute la art. 3 desemneazi responsabili de securitate cibernetici, tn
conformitate cu prevederile art. 52 alin. (1), pentru:

a) stabilirea politicilor, strategiilor si proceselor de management al riscurilor de
securitate ctbernetica specifice lantului de aprovizionare;

b) includerea in continutul politicilor, strategiilor si proceselor existente a
cerintelor noi st emergente privind managementul riscurilor cibernetice specifice lantului
de aprovizionare;

c) stabilirea standardelor de management al riscurilor de securitate cibernetici
obligatorii pentru autoritdiile contractante Tn cadrul procedurilor de achizitii;

d) stabilirea mésurilor de stimulare a potentialilor furnizori In cadrul proceselor
de achizitii, raportat la nivelul de implementare a practicilor de securitate ciberneticd ale
acestora;

e) stabilirea metodologiilor si aplicatiilor folosite in evaluarea riscurilor de
securitate cibernetici, specifice lanfului de aprovizionare; '

f) schimbul de informatii cu celelalte institufii referitoare la amenintérile,
riscurile gi vulnerabilitéiile de naturd cibernetici specifice lantului de aprovizionare;

g) elaborarea metodologiei de evaluare a nivelului de maturitate si a capacititii
operatorilor de pe lanturile de aprovizionare de a realiza managementul riscurilor de
securitate cibernetici;

h) colectarea si actualizarea datelor referifoare la eficienta furnizorilor in

climinarea sau diminuarea riscurilor de securitate cibernetici.

Art. 43.
Persoanele prevazute la art. 3 dispun méisurile necesare pentru organizarea de
cursuri de instruire Tn domeniul managementului riscurilor de securitate cibernetici

. specifice lantului de aprovizionare, respectiv introducerea de teme noi In cadrul cursurilor

si programelor de instruire existente. ’
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Art. 44,

Persoanele prevézute la art. 3 pot dezvolta capabilitdti avansate de testare si
evaluare a riscurilor de securitate ciberneticd in scopul identificérii vulnerabilititilor
cibernetice ale echipamentelor, produselor software sau piesclor componente

achizitionate sau dezvoltate la nivel institutional.

CAPITOLUL XI
Confidentialitatea gi protectia securitatii datelor si informatiilor persoanelor fizice

si juridice

Art. 45.

(1)  Autoritdtile previzute la art. 10 care solicitd si primesc date i informatii de
la orice persoand fizicd si juridicd in temeiul prezentei legi iau masuri adecvate pentru a
proteja interesele de securitate §i comerciale ale acestora, ale persoanelor care furnizeazi
datele si informatiile respective, precum $i ale persoanelor la care se referdi datele si
informatiile respective.

(2)  Transmiterea de date si informatii obtinute potrivit prezentei legi de la orice
persoand fizicd si juridicd de drept privat poate fi efectuatd numai pentru Indeplinirea
atributiilor legale ale autoritdfilor si institufiilor care obfin aceste date si informatii, cu
garantarea pistrérii confidentialitifii datelor cu caracter personal §i a protectiei intereselor

si secretelor comerciale ale persoanelor fizice si juridice de drept privat.

Art. 46.

(1)  Prelucrérile de date cu caracter personal ce intrd sub. incidenta prezentei legi
se efectucaza cu respectarea reglementérilor legale privind protectia persoanelor fizice In
ceea ce priveste prelucrarea datelor cu caracter personal.

(2) Notificarile realizate In temeiul prezentei legi nu afecteazd obligatiile
operatorilor de date cu caracter personal stabilite potrivit art. 33 si 34 din Regulamentul
(UE) 2016/679 al Parlamentului Burepean si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice In ceea ce: priveste prelucrarea datelor cu caracter personal- E:i‘

Eall -,
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privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
General de Protectia Datelor).

(3) In scopul indeplinirii atributiilor ori furnizdri serviciilor prevazute de
prezenta lege, precum si in scopul prevenirii si rdspunsului la incidentele de securitate
cibernetica ori al cooperfrii la nivel national, comunitar §i international in prevenirea si
raspunsul la incidentele de securitate ciberneticd, autorititile previzute la art. 10
colecteazd, primesc, prelucreazd si transmit date si informatii ce pot constitui san pot
contine date cu caracter personal, in Iimitele legislatiei aplicabile, cu asigurarea respectirii

prevederilor alin. (2).

Art. 47.

(1) Prezenta lege nu afecteazi legislatia nationald privind protectia datelor cu
caracter personal, In special Legea nr. 506/2004 privind prelucrarea datelor cu caracter
personal §i protectia vietii private Tn sectorul comunicatiilor electronice, cu modificarile
s1 completérile ulterioare, Directiva 2002/58/CE a Parlamentului European si a Consiliului
din 12 iulie 2002 privind prelucrarea datelor personale si protejarea confidentialité{ii In
sectorul comunicatiilor publice (Directiva asupra confidentialititii si comunicatiilor
electronice), cu modificérile si completérile ulterioare, si Regulamentul (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie
a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor), Legea nr. 190/2018 privind madsuri de punere in aplicare a
Regulamentului (UE) 2016/679 al Parlamentului European st al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor), cu modificarile ulterioare.

(2) Prezenta lege respectd drepturile fundamentale si principiile recunoscute in
special de Carta drepturilor fundamentale a Uniunii Europene, inclusiv dreptul la
respectarea vietii private si de familie, dreptul la protectia datelor cu caracter personal

e

dreptul la proprietate $i integrarea persoanelor cu dlzablhtatl astfel Tncat nicio prevedére ¥

n F
o R, v "C!- /,,‘

o N \'uf,l;; 1‘\;



nu este conformd cu Convenfia pentru apararea drepturilor ommlui si a libertitilor

fundamentale a Consilinlui Europei.

CAPITOLUL XII

Contraventii si sanctiuni

Art. 48.

(1) Urmétoarele fapte constituie contraventii dac nu au fost sdvargite in astfel de
condifii Incit si fie considerate infractiuni potrivit legii:

a) nerespectarea de citre persoanele previzute la art. 3 alin. (1) lit. b) silit. c) a
obligatiei de notificare a incidentelor de securitate cibernetica, prin intermediul PNRISC,
in termenul prevazut la art. 21 alin. (1);

b) nerespectarea de citre persoanele prevazute la art. 3 alin. (1) lit. b) silit. ¢} a
obligatiei de comunicare completi a incidentelor de securitate ciberneticd, prin
intermediul PNRISC, in termenul si condifiile prevazute la art. 21 alin. (2) si art. 22;

c) nerespectarea de citre furnizorii de servicii de securitate ciberneticd
obligatiei de a pune la dispozitia autoritétilor previzute la art. 10 date si informatii privind
incidente, amenintiri, riscuri sau vulnerabilitdfi a caror manifestare poate afecta o refea
sau sistem informatic al detindtorului sau al unor terti, in conditiile si la termenul previzut
la art. 25 alin. (1).

(2) Prin derogare de la dispozitiile art. 8 alin. (2) lit. a} din Ordonanta Guvernului
nr. 2/2001 privind regimul juridic al contraventiilor, aprobatd cu modific8ri st completéri
prin Legea nr. 180/2002, cu modificirile si completirile ulterioare, contraventiile
previzute la alin. (1) se sanctioneazi astfel:

a) cu amendd de la 5.000 lei la 50.000 lei, tar in cazul s#varsirii unei noi
contraventii Tn termen de 6 luni, de la data sfvarsirii primei contraventii, limita maximi a
amenzii este de 200.000 lei;

b) pentru operatorii economici cu o cifrd de afaceri neté de peste 1.000.000 lei,

cu amendd in cuantum de péana la 5% din cifra de afaceri netd, iar, in cazul savar$1r11 unel

maximé a amenzii este de 10% din cifra de afaceri neta. ‘ «b * . -‘
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(3) Cifra de afaceri netd previzutd la alin. 2) lit. b) este cea Tnregistrati de
operatorul economic n ultimul exercitiu financiar.

(4) In vederea individualizirii sanctiunii previzute la alin, (2), agentul de
constatare si aplicare a contraventiei ia in considerare gradul de pericol social concret al
faptei si perioada de timp 1n care obligatia legald a fost incélcata.

(5) Pentru persoanele fizice autorizate, Intreprinderile individuale si
intreprinderile familiale, cifrei de afaceri previizute la alin. (2) lit. b) ii corespunde
totalitatea veniturilor realizate de respectivii operatori economici in exercitiul financiar
anterior sanctionarii.

(6) Pentru persoanele juridice nou-infiintate i pentru persoanele juridice care nu
au inregistrat cifra de afaceri Tn exercifiul financiar anterior sanctiondrii, amenda
previzutd la alin. (2) se stabileste in cuantum de minimum 1 si maximum 25 de salaril
minime brute pe economie.

(7) In masura in care prezenta lege nu prevede altfel, contraventiilor previzute la

alin. (1) li se aplica dispozitiile Ordonantet Guvernului nr. 2/2001.

Art. 49.

(1) Constatarea contravenfiilor previizute la art. 48 alin. (1), lit a) i b) se realizeaza
de cétre personalul de control din cadrul DNSC, iar aplicarea sanctiunil corespunzitoare
se face prin decizia directorului DNSC.

(2) Constatarea contraventiilor previzute la art. 48 alin. (1) lit. c) se realizeaza de
citre personalul de control anume desemnat din cadrul autoritétilor prevazute la art. 10,
corespunzitor autorititii care a formulat cererea de punere la dispozitie a informatiilor si
datelor, iar aplicarea sanctiunii corespunzitoare se face prin act administrativ al
personalului de control anume desemnat i delegat de conducatorul autoritatii.

(3) Actele administrative prevazute la alin. (1) si (2) trebuie sd cuprindd
urmétoarele elemente:

a) datele de identificare ale contravenientului;
b) data sdvarsirii faptei;

¢) descrierea faptei contraventionale si a imprejurérilor care au fost avute’in
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d) indicarea temeiului legal potrivit c#ruia se stabileste si se sanctioneazi
contraventia;

e) sanctiunea aplicat#;

f) termenul si modalitatea de platd a amenzii;

g) termenul de exercitare a cdii de atac si instan{a de judecati competenti.

(4) Prin derogare de la prevederile art. 13 din Ordonanta Guvernului nr. 2/2001,
aprobatd cu modificdri si completdri prin Legea nr. 180/2002, cu modificirile si
completdrile ulterioare, aplicarea sanctiunii previzute la art. 48 alin. (2) se prescrie in
termen de un an de la data savArsirii faptei. In cazul incalc#rilor care dureazi in timp sau
al celor constind In sdvérgirea, In baza aceleiasi rezolutii, la intervale diferite de timp, a
mai multor actiuni sau inacfiuni, care prezintd, fiecare In parte, continutul aceleiasi
contraventii, prescriptia incepe sd curgd de la data constatéarii sau de la data incetirii
ultimului act ori fapt sdvarsit, dacd acest moment intervine anterior constatérii.

(5) Prin derogare de la dispozitiile art. 25 alin. (2) din Ordonanfa Guvernului nr.
2/2001, aprobata cu modificéri si completéri prin Legea nr. 180/2002 co modificirile si
completdrile ulterioare, actul administrativ previzut la alin. (1) sau (2) se comunici
contravenientului in termen de 15 zile de la data emiterii acestuia.

(6) Odati cu actul administrativ previzut la alin. (1) sau (2), contravenientului i.se
comunici si Ingtiintarea de platé, care confine menfiunea privind obligativitatea achitérii
amenzii In termen de 30 de zile de la data comunicérii actului.

(7) Actul administrativ prevazut la alin. (1) sau (2), neatacat In termenul previzut
la alin. (9), precum gi hotarérea judecétoreascd definitiva prin care s-a solutionat actiunea
Tn contencios administrativ, constituie titlu executoriu, fird vreo altd formalitate. Actiunea
in contencios administrativ in conditiile previzute la alin. (9} suspenda executarea numai
in ceea ce priveste achitarea amenzii, pani la pronuntarea de citre instanta de judecatd a
unei hotiréri definitive.

(8) Sumele provenite din amenzile aplicate In conformitate cu dispozitiile
prezentului articol se fac venit integral la bugetul de stat. Executarea se realizeazi in

conformitate cu dispozitiile legale privind executarea siliti a creantelor fiscale. in vederea
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administrativ prevazut la alin. (1) sau (2), neatacat In termenul prevézut la alin. (9), dupa
expirarea termenului prevazut In instiintarea de platd sau dupd riménerea definitivd a
hot#rérii judecitoresti prin care s-a solufionat actiunea In contencios administrativ.

(9) Prin derogare de la dispozitiile art. 7 din Legea contenciosului administrativ
nr. 554/2004, cu modificdrile si completdrile ulterioare, si de la dispozitiile art. 32 alin.
(1) din Ordonanta Guvernului nr. 2/2001, aprobata cu modific#ri i completdri prin Legea
nr. 180/2002, cu modificdrile st completérile ulterioare, actele administrative si deciziile
adoptate potrivit dispozifiilor prezentei legi pot fi atacate in contencios administrativ la
Curtea de Apel Bucuresti, fardl parcurgerea procedurii prealabile, in termen de 30 de zile
de la comunicarea acestora.

(10) Prin derogare de la dispozitiile art. 14 alin. (1) din Ordonanta Guvernului nr.
2/2001, aprobaté cu modificiri si completéri prin Legea nr. 180/2002, cu modificiarile si
completdrile ulterioare, executarea sanctiunilor contraventionale aplicate se prescrie dacd
actul administrativ prevézut la alin. (1) sau (2) nu a fost comunicat contravenientului in

termen de 15 zile de la data aplicérit sanctiunii.

CAPITOLUL XIII
Dispozitii privind completarea art. 3 din Legea nr. 51/1991 privind securitatea
nationali a Roméniei, republicati, precum si pentru modificarea Ordonangei de
urgenti a Guvernuloi nr. 1/1999 privind regimul stirii de asediu si regimul starii

de urgenti, cu modificarile si completirile ulterioare

Art. 50.

La articolul 3 din Legea nr. 51/1991 privind securitatea nationali a Roméaniei,
republicati in Monitorul Oficial al Rominiei, Partea I, nr. 190 din 18 martie 2014,
cu modificirile si completirile ulterioare, dupa litera m), se introduc trei noi litere,
literele n) - p), cu urmitorul cuprins:

”n) amenintiri cibernetice sau atacuri cibernetice asupra infrastructurilor
informatice si de comunicatii de interes nafional;
0) actiuni, inactiuni sau stéri de fapt cu consecinte la nivel national, reglonal‘“saq\\
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p) actiuni derulate de citre o entitate statald sau nonstatald, prin realizarea, in
spatiul cibernetic, a unor campanii de propagandd sau dezinformare, de naturd a afecta

ordinea constitufionala.”

Art. 51.

Ordonanta de urgentd a Guvernului nr. 1/1999 privind regimul stirii de asediu si
regimul stdril de urgentd, publicatd In Monitorul Oficial al Roméniei, Partea I, nr. 22 din
21 ianuarie 1999, aprobatd cu modificiri si completdri prin Legea nr. 453/2004, cu
modificirile si completérile ulterioare, se modificd dupd cum urmeaza:

1. Articolul 2 va avea urmitorul cuprins:

?Art. 2. - Starea de asediu reprezintd ansamblul de mésuri exceptionale de naturd
politica, militard, economicd, sociald si de altd naturd aplicabile pe Intreg teritoriul {arii ori
in unele unitdtt administrativ-teritoriale, instituite pentru adaptarea capacitatii de apérare
a tirii, inclusiv apirarea cibernetici, la pericole grave, actuale sau iminente, care
amenin{i suveranitatea, independenfa, unitatea ori integritatea teritoriald a statului. In
cazul instituirii strii de asediu se pot lua masuri exceptionale aplicabile pe Intreg teritoriul
térii ori in unele unititi administrativ-teritoriale.”

2. La articolul 3, litera a) va avea urmétorul cuprins:

"a) existenta unor pericole grave actuale sau iminente privind securitatea
nationald a Roméniei, inclusiv securitatea ciberneticd pentru ratiuni de securitate
nationali, ori functionarea democratiei constitutionale;”

3. Articolul 23 va avea urmitorul cuprins:

?Art. 23 - (1) Ordonanfele militare se emit in limitele stabilite prin decretul de
instituire a masurii exceptionale, astfel:

1. pe durata stérii de asediu:

a) de ministrul aparérii nationale sau de seful Statului Major General, cind starea
de asediu a fost instituitd pe intregul teritoriu al {arii; _

b) de comandantii de mari unitdfi In raza teritoriald pentru care au fost
imputerniciti de seful Statului Majoy General, cind starea de asediu a fost institnitd fn
anumite unitafi administrativ-teritoriale; . , -

2. pe durata stérii de urgenta.
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a) de ministrul afacerilor interne sau de nlocuitorul de drept al acestuia, cind
starea de urgentd a fost instituitd pe Intregul teritoriu af tarii;

b) de ofiterii Tmputernicifi de ministrul afacerilor interne sau de Inlocuitorii
legali ai acestora, cind starea de urgentd a fost instituitd In anumite unitdti administrativ-
teritoriale;

(2) In situatia instituiril stirii exceptionale pentru cauze ce privesc securitatea sau
apérarea ciberneticd In conditiile art. 2 si art. 3 lit. a), emitentii ordonantelor militare

solicité avizul prealabil si consultativ al Consiliului Operativ de Securitate Cibernetica.”

CAPITOLUL X1V

Dispozitii tranzitorii si finale

Art. 52.

(1) Categoriile de persoane previazute la art. 3, alin. (1), lit. ¢} se stabilesc prin
hotérire a Guvernului, inifiatd de MCID, adoptatd in maximum 60 de zile de la data intriri
in vigoare a prezentei legi.

(2) Actele administrative prevazute la art. 19 alin. (2) se emit in maximum 90 de
zile de la data intrérii Tn vigoare a prezentei legi.

(3) 1In vederea aplicérii prevederilor art. 20 alin. (3), politicile de confidentialitate
si transparentd se emit prin ordin al directorului DNSC in maximum 90 de zile de la data
intrérii in vigoare a prezentei legi. ‘

(4) 1Invederea aplic#rii prevederilor art. 24, autoritatile previzute la art. 10 adoptd
mdsuri proprii de rezilientd in spatiul cibernetic o maximum 120 de zile de la data intrarii
in vigoare a prezentei legi.

(5) In vederea aplicirii prevederilor art. 28 alin. (1), metodologia se emite prin
ordin al directorului DNSC in maximum 6 luni de la data intrérii In vigoare a prezentel
legi.

(6) In vederea aplicirii prevederilor art. 31, Guvernul adopti respectiva hotérére

in maxim 90 de zile de la data intrari In vigoare a prezentei legi.
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(7) In vederea aplicirii prevederilor art. 32 alin. (2)-(4), ministrul cercetirii,
inovarii si digitalizérii emite respectivul ordin Tn maximum 120 de zile de la data intrarii

in vigoare a prezentei legi.

Art. 53,
Prevederile art. 48 si 49 intrad In vigoare la 30 de zile de la data publicirii prezentei

legi Tn Monitorul Oficial al Romaniei, Partea I.
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